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内核完整性保护模型的设计与实现 

田东海 1, 2，陈君华 2，贾晓启 3，胡昌振 1 
（1.

 北京理工大学 北京市软件安全工程技术重点实验室，北京 100081； 

2. 云南民族大学 云南省高校物联网应用技术重点实验室，云南 昆明 650500； 

3. 中国科学院 信息工程研究所 信息安全国家重点实验室，北京 100093） 

摘  要：非可信内核扩展模块是对操作系统内核完整性安全的重要威胁之一，因为它们一旦被加载到内核空间，

将可能任意破坏操作系统内核数据和代码完整性。针对这一问题，提出了一种基于强制访问控制对操作系统内核

完整性保护的模型—MOKIP。该模型的基本思想是为内核空间中的不同实体设置不同的完整性标签，然后保证具

有低完整性标签的实体不能破坏具有高完整性标签的实体。基于硬件辅助的虚拟化技术实现了原型系统，实验结

果表明，本系统能够抵御各种恶意内核扩展模块的攻击，其性能开销被控制在 13%以内。 
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Design and implementation of a model for 

OS kernel integrity protection 
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Abstract: Untrusted kernel extensions were considered to be a big threat to OS kernel integrity because once they were 

loaded into the kernel space, then they may corrupt both the OS kernel data and code at will. To address this problem, 

MAC-based model named MOKIP for OS kernel integrity protection was presented. The basic idea of MOKIP was to set 

different integrity labels for different entities in the kernel space, and then ensure that the entities with low integrity label 

cannot harm the entities with high integrity label. A prototype system based on the hardware assisted virtualization tech-

nology was implemented. The experimental results show that proposed system is effective at defending against various 

malicious kernel extension attacks within a little performance overhead which is less than 13%. 
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1  引言 

操作系统内核是操作系统最核心的部分，负责

管理和维护系统的整体运行。操作系统内核的任何

部分受到损害都有可能影响上层应用程序的安全。

当前主流操作系统如Windows和 Linux均采用宏内

核(monolithic-kernel)架构，即操作系统内核和内核

扩展模块都运行在同一地址空间。这种架构的优点

是操作系统内核无需切换地址空间就可以直接调

用内核扩展模块，其性能明显优于微内核(micro- 
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kernel)架构。然而宏内核的缺点是外部非可信扩展

模块一旦被加载到内核，将可以不受限制地访问操

作系统内核的任何资源，从而给操作系统带来了极

大的安全隐患。目前针对内核的常见攻击是将恶意

扩展模块载入到内核，使其直接破坏操作系统内核

的资源，比如通过替换系统调用表来劫持应用程序

与操作系统之间的交互。 

为了保护操作系统内核的安全，最有效地方法

之一是对内核扩展模块的行为进行访问控制。现有

许多方法都是基于这一思想，他们虽然能够在一定

程度上保护内核得安全，但存在以下一些局限：1)

缺乏清晰地安全模型，比如文献[1]仅仅考虑了 Biba

模型[2]中不能上写的思想；2)过多地依赖专家知识，

比如文献[3]要求安全专家详细指明内核中那些客

体应受到保护；3)大部分保护机制的实现都是基于

模拟器(如 Bochs emulator)的方法，其性能开销非常

大，比如文献[1,3]都要求截获操作系统运行的每一

条写指令。 

针对上述问题，本文提出了一种基于强制访问

控 制 (MAC, mandatory access control) 的 模 型

MOKIP。该模型为操作系统内核空间提供了一套安

全机制，其基本方法也是通过限制非可信内核扩展

模块的行为来保护操作系统内核的完整性安全。

MOKIP 采用了信息流完整性模型的思想，将内核

空间中的不同主体和客体设置不同完整性的安全

标签，然后应用一些访问控制的规则确保具有低完

整性标签的主体(即非可信内核模块)不会影响具有

高完整性标签的客体(主要包括操作系统内核数据

和内核代码)的安全。为了实现MOKIP模型，本文

采用了最新的硬件辅助虚拟化技术，通过合理使用

硬件辅助的页表机制(hardware assisted paging)将非

可信内核扩展模块从操作系统内核隔离出来。利用

虚拟机管理器(VMM, virtual machine monitor)的特

权级动态截获非可信内核模块对操作系统内核数

据的访问以及对内核代码的调用，并保证其操作符

合本文的访问控制规则。对于那些违反安全规则的

行为，VMM 将及时阻止并通知系统管理员。为了

验证基于 MOKIP 模型的系统在实际运行环境中的

有效性，本文向操作系统内核载入了 8种包含不同

恶意行为的内核扩展模块。实验结果表明本系统能

够成功检测出所有这些模块的恶意行为。此外，还

通过性能测试证明了本系统对上层应用程序的性

能影响较小。 

2  模型描述 

MOKIP 模型的基本思想是通过限制操作系统

内核空间中不同实体间的信息流来保证操作系统

内核的完整性安全。 

2.1  主体和客体 

MOKIP 模型和传统的访问控制模型一样，需要

区分实体 E中的主体 S和客体O。在本模型中，主体

S的定义为在内核空间中发出访问请求的实体；客体

O的定义为在内核空间中接受主体访问的实体。其形
式化表示为： ( )( )s S o O∃ ∈ ∃ ∈ CanAccess ( , )s o 。 

在操作系统内核空间中，将主体 S分为 3类：操

作系统内核(S
OS

)、可信内核模块(S
TE

)、非可信内核模

块(S
UE

)。其中，S

OS

是指操作系统最基本的部分，它

主要负责管理系统资源；S

TE

是指对操作系统内核的

可信扩展，它的引入通常需要额外的验证机制(比如

微软的驱动签名技术[4])来证明其可信性；S

UE

是指对

操作系统内核的非可信扩展，它通常由未知厂商或非

可信个人开发。虽然能为用户提供特定的功能，但由

于可能包含恶意代码，该类模块被载入后有潜在破坏

操作系统内核安全的危险。为了区分可信内核模块与

非可信内核模块，可以采用微软的驱动签名技术[5]。 

对于客体，主要关注操作系统内核及其扩展模

块的代码，数据和堆栈部分，具体包括：内核可信

入口点代码(O
OS-TC

)、内核其他代码(O
OS-other

)、内核

数据(O
OS-data

)、内核堆栈(O
OS-stack

)、可信扩展模块代

码(O
TE-code

)、可信扩展模块数据(O
TE-data

)、可信扩展

模块堆栈(O
TE-stack

)、非可信扩展模块代码(O
UE-code

)、

非可信扩展模块数据(O
UE-data

)、非可信扩展模块堆

栈(O
UE-stack

)。需要说明的是，内核数据(O
OS-data

)仅

包括属于内核本身的数据，不包括操作系统为内核

模块动态分配的数据。此外，操作系统所依赖的特

权寄存器(O
reg

)也属于本模型的客体。 

2.2  安全标签 

为了实现主体 S对客体 O进行访问控制，在主

体和客体的属性中引入了安全标签 L。每个实体仅

有一个安全标签，不同的安全标签反应了不同实体

的安全级别，用形式化表示为 

 
( )( )HaveLabel( , )

( )( )HaveLabel( , )

s s

o o

s S l L s l

o O l L o l

∀ ∈ ∃ ∈ ∧
∀ ∈ ∃ ∈

  

本模型定义了 2类安全标签：高完整性标签 L

h

和低完整性标签 L

l

。进一步定义了安全标签 L

1

和
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L

2

之间的支配关系≤，即如果 L

1

的完整性高于或等

于 L

2

，则称 L

1

支配 L

2

，记做 L

2

≤L

1

。该支配关系

适用于多级安全模型。由于本模型仅包含 2类等级，

显然有 L

l

≤L

h

，即高完整性标签支配低完整性标签。

此外，还定义了安全标签 L

1

和 L

2

之间的强支配关

系＜，即如果 L

1

的完整性高于 L

2

，则称 L

1

强支配

L

2

，记做 L

2

＜L
1

。 

当某个主体 s或客体 o产生时，需要对其设置

相应的安全标签。对于主体，为 S

OS

和 S

TE

设置高

完整性标签 L

h

，而为 S

UE

设置低完整性标签 L

l

。对

于客体，按照以下 2条规则设置安全标签。 

1）当客体 o被主体 s创建时，客体 o继承主体

s的完整性标签，记做 int(o)←int(s)。该规则表明由

高(低)完整性主体创建的客体将拥有高(低)完整性

标签。例如，由操作系统内核 S

OS

创建的内核堆栈

O

OS-stack

和内核数据 O

OS-data

都将拥有高完整性标签

L

h

。这里需要注意的是，认为特权寄存器(O
reg

)由 S

OS

创建，因此 O

reg

拥有高完整性标签 L

h

。 

2）当主体 s

1

请求另一主体 s

2

创建客体 o时，

该客体的完整性标签为 s

1

和 s

2

中被支配的，记做

int(o)←dom(int(s
1

), int(s
2

))，即如果 int(s
1

)≤int(s
2

)，

则 dom(int(s
1

), int(s
2

))= int(s
1

)，int(o)←int(s
1

)。该规

则适用于这样一些客体，它属于某个主体，但不由

该主体创建。例如，非可信内核模块(S
UE

)请求操作

系统内核(S
OS

)分配一片缓冲区，而该区域中的数据

区属于 S

UE

，其安全标签为 L

l

。 

对于静态客体，将非可信扩展模块数据

(O
UE-data

)、非可信扩展模块堆栈(O
UE-stack

)和内核其

他代码(O
OS-other

)标记成低完整性标签 L

l

，而将内核

可信入口点代码(O
OS-TC

)和内核数据(O
OS-data

)设置成

高完整性标签 L

h

。 
2.3  保护规则 

在内核空间中，操作系统内核和扩展模块之间

及内部存在许多操作。例如，内核扩展模块向操作

系统内核申请一片内存空间，然后向这片内存区写

入数据。从信息流的观点[6]来看，所有的访问操作

都可以映射成读类型(read)和写类型(write)操作。基

于这 2种操作，可以找出主体和客体在信息流之间

的关系。如果主体 s 能够写客体 o，则存在信息流

从 s流向 o，记做 write(s, o)。另一方面，如果主体

s 能够读客体 o，则存在信息流从 o 流向 s，记做

read(o, s)。此外，信息流之间的关系还可以描述成

流转换关系。如果主体 s

1

能写客体 o，而该客体 o

又能被另一主体 s

2

读取，则存在信息流从 s

1

到 s

2

的转换，记做 flowtrans(s
1

, s
2

)。 

传统的信息流完整性模型(如 Biba 模型[2])要求

信息流不能从低完整性客体流向高完整性主体。这

样虽然能保证系统具有较高的完整性，但很难在实

际环境中应用。例如，现实系统中许多高完整性主

体都可能接收低完整性客体的输入。因此，完备的

信息流完整性模型需考虑信息流从低完整性流向

高完整性的情况。Clark-Wilson[7]完整性模型能较好

地处理这些情况，它通过引入过滤器(filter)来完成

对低完整性数据的更新或舍弃。然而该模型的不足

是它要求所有接收数据的输入接口(input interface)

都必须为过滤器，这极大影响了该模型的最终实

现。为了在操作系统内核保护中应用完整性保护模

型，借鉴 Clark-Wilson-Lite[8]模型的思想，重点关注

于那些可能会接收低完整性数据的输入接口，只要

能保证这些接口能正确处理非可信数据，就能从很

大程度上确保操作系统内核的完整性安全。为了实

现这个目标，本文设置了以下 3条保护规则。 

1) 当主体 s 执行客体 o 时，必须满足条件：客

体o的完整性强支配主体o的完整性(即 int(s)＜int(o))。

该规则表明当且仅当客体 o的完整性高于主体 s的完

整性时，s 才能执行 o。例如，非可信内核模块(S
UE

)

可以调用内核可信入口点代码(O
OS-TC

)，但不能执行内

核的其他代码(O
OS-other

)或者非可信内核模块堆栈

(O
UE-stack

)。该规则的形式化表示如下 

( )( )(int( ) int( ) CanExecute( , ))s S o O s o s o∀ ∈ ∀ ∈ ＜ →  

2) 当主体 s读取客体 o时，必须满足以下 2个

条件之一：①客体o的完整性支配主体 s的完整性(即

int(s)≤int(o))；②主体 s通过具有过滤功能的输入接

口 I读取客体 o。该规则表明只有客体 o的完整性高

于或等于主体 s的完整性或者主体 s通过过滤器接口

I才能读取客体 o。例如，非可信内核模块(S
UE

)能够

读取操作系统内核数据(O
OS-data

)，S

OS

可以通过滤器

接口(即部分可信函数入口点)读取来源于 S

UE

的低完

整性数据。该规则的形式化表示如下 

 

( )( )(int( ) int( ) I( , )

CanRead( , ))

s S o O s o s o

s o

∀ ∈ ∀ ∈ ∨ →≤

  

3) 当主体 s写客体 o时，必须满足条件：主体

s的完整性支配客体 o的完整性(即 int(o)≤int(s))。

该规则表明当且仅当主体 s的完整性高于或等于客

体的完整性时，s才能写 o。例如：操作系统内核(S
OS

)
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可以修改非可信内核模块数据(O
UE-data

)，但非可信

内核模块 (S
UE

)却不能修改操作系统内核数据

(O
OS-data

)。该规则的形式化表示如下 

 ( )( )(int( ) int( ) CanWrite( , ))s S o O o s s o∀ ∈ ∀ ∈ →≤   

2.4  转换规则 

虽然本文的保护规则能保证系统的完整性，但

是却从一定程度上影响了系统的可用性。例如，本

文的保护规则不允许高完整性主体从非过滤器接

口读取低完整性数据，然而在实际中却可能出现一

些相反的情况。为增强 MOKIP 模型的可用性，设

置了以下 2条转换规则。 

1) 当高完整性主体 s从非过滤器接口 I读取低

完整性客体 o时，该主体的高完整性将降至低完整

性，该形式化表示为 

 
h l

( )( )( ( , ) (int( )= ) (int( )= ))s S o O I s o s L s L∀ ∈ ∀ ∈ ∧ →   

该规则适用于这样的可信内核模块，当它通过

非过滤器接口接收低完整性数据以后，其行为将受

到限制，比如该模块将无法写高完整性数据。 

2) 低完整性主体 s能通过转换器接口T提升为

高完整性，从而能使该主体 s能写高完整性客体 o，

该形式化表示为 

 
l h

( )( ( ) (int( )= ) (int( )= ))s S T s s L s L∀ ∈ ∧ →   

该规则可看成是保护规则的例外，它允许低完

整性主体通过某种方式写高完整性客体来实现某

些特定功能，然而这些例外规则必须由系统管理员

显式指明。 

3  模型的基本实现 

在宏内核构架下，操作系统内核和内核扩展模

块处于同一地址空间，可以不受限制地相互访问，

因此在传统系统架构下很难对它们之间的交互进

行访问控制。针对这一问题，可以利用了硬件辅助

的虚拟化技术。在虚拟化环境中，虚拟机管理器运

行在最底层，负责管理和调度上层客户机操作系统

(guest OS)的运行。本文通过修改开源虚拟化平台

Xen[9]基本实现了MOKIP模型。假设操作系统在启

动时除操作系统内核以外仅包含可信内核模块，并

且可信内核模块总是通过过滤器接口读取低完整

性数据。因此，本文的实现可以简化成怎样利用虚

拟机管理器监控从操作系统外部载入的非可信内

核模块的行为，其具体实现包括：对操作系统内核

对象的标记机制和对内核模块的访问控制机制。图

1 给出了本原型系统的基本架构，其中系统的核心

模块位于虚拟机监控器层，具体包括访问控制模块

和标记模块。系统的工作流程可分为 2步：首先，

标记模块对内核层的实体设置安全标签；其次，访

问控制模块将根据安全标签的属性控制内核扩展

模块对内核代码和内核数据的访问。 

 
图 1  系统架构 

3.1  硬件辅助的虚拟化技术 

MOKIP 模型的实现依赖于硬件辅助的内存虚

拟化技术。利用 Intel 扩展页表技术(EPT, extended 

page tables)[10]来监控内核模块在内核空间中的活

动。当 EPT功能被打开时，客户机内存地址转换过

程如图 2 所示，客户机页表负责客户机虚拟地址

(GVA, guest virtual address)到客户机物理地址(GPA, 

guest physical address)的转换，EPT页表负责客户机

物理地址(GPA)到主机物理地址(HPA, host physical 

address)的转换。EPT 页表的结构与传统页表相类

似，其页表项包含物理页帧和相应的权限位

(RWX)，其中，R代表可读，W代表可写，X代表

可执行。若权限位被置 1，则相应物理页帧上的权

限被打开；若权限位被置 0，则相应物理页帧上的

权限被关闭。 

 
图 2  EPT地址转换过程 

3.2  标记机制 

实现标记机制的目的是为了对内核空间中的

主体和客体设置相应安全标签。以页粒度为单位，

利用了 EPT 页表项中的保留位对内核空间中不同

的页面设置不同的安全标签。因为 EPT中的保留位
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没有被VMM使用，改变它们的值将不会影响VMM

的正常功能。目前，只使用了其中的一位，通过置

1表示为高完整性标签 L

h

，通过置 0表示低完整性

标签 L

l

。该标记机制的好处是不需要额外的内存空

间来存储安全标签，并且还能从很大程度上减少了

查找安全标签的时间开销。 

由于操作系统内核所维护的内存总是动态变

化的，很难仅依赖 VMM对这些动态内存设置相应

安全标签。为了克服这种语义鸿沟[11]，通过修改操

作系统内核让其主动向 VMM报告动态内存信息，

具体包括起始地址、物理页帧和所属类型(包括可信

和非可信 2类)，然后 VMM会根据这些信息对相应

的 EPT页面设置安全标签。图 3给出了基本的安全

标记算法。 

 
图 3  安全标记算法 

当操作系统启动时，将内核空间中所有已分配

的页面设置成高完整性标签 L

h

。当非可信内核模块

被载入时，操作系统将动态为其分配内存。如果该

非可信模块所需的内存是按页大小对齐，操作系统

将直接从空闲页面中分配一些内存页面供它使用。

对于这样的情况，本系统直接将这些页面设置成低

完整性标签 L

l

。另一方面，如果非可信内核模块所

需的内存不是按页大小对齐，操作系统将从现有非

空闲页面中为其分配内存空间，这样将导致内核中

的一些内存页面内既包含可信部分(操作系统内核

和可信内核模块)又包含非可信部分(非可信内核模

块)。对于这种情况，本系统将无法为这些混合页面

设置安全标签。 

为了避免混合内存页面的出现，本文修改了

Linux操作系统中的 slab内存分配器[12]。其基本思

想是使目标操作系统为非可信实体分配的内存不

与为可信实体分配的内存处于同一物理页面。在

Linux 系统中，slab 内存分配器为不同的内核对象

生成不同的缓冲。某个对象的缓冲由一连串的 slab

构成，每个 slab又由一个或多个连续的物理页组成，

包含了若干同种类型的对象。通过修改 Linux内核

将 slab分成 2类：一类为可信 slab，专门为操作系

统内核和可信内核模块分配内存；另一类为非可信

slab，专门为非可信内核模块分配内存。通过截获

slab 的分配函数判断其内存分配请求是来源于可信

部分还是非可信部分。对于操作系统内核或可信内

核模块的请求，使用可信 slab分配内存；对于非可

信内核模块的请求，使用非可信 slab分配内存。这

种分离可信和非可信 slab的方法极大方便了本系统

的标记机制，将可信 slab所在的内存页面设置成高

完整性标签 L

h

，将非可信 slab所在的页面设置成低

完整性标签 L

l

。 
3.3  访问控制机制 

为了限制非可信扩展模块的行为，必须在内核

空间对其进行访问控制。根据 MOKIP 模型的保护

规则，低完整性主体可以访问低完整性客体但不能

随意访问高完整性客体，即非可信扩展模块能够读

写自身的数据，执行自身代码；但不能写高完整性

内核数据，不能任意执行高完整性内核代码(可信入

口点代码除外)。基本的安全访问控制算法如图 4

所示。 

 
图 4  安全访问控制算法 

为了使非可信扩展模块在运行时满足保护规

则，根据不同安全标签隔离不同完整性的主体和客

体。当非可信内核模块被执行时，利用 VMM将操

作系统内核数据和代码所在的 EPT 页面设置成不

可写和不可执行。如果此时非可信模块试图写内核

数据或执行内核代码，将会产生 EPT页异常而陷入

到 VMM中，使本系统可以通过 VMM中的异常处

理函数阻止其非法操作。另一方面，非可信模块可

能会执行某些合法操作，比如调用内核可信入口函

数。为保证其正常运行，使用 VMM重置操作系统

内核及非可信扩展模块所对应的 EPT权限位，具体

如图 5所示。将操作系统内核数据置成可写，将内

核代码置成可执行，同时将非可信模块置成不可执

行。当操作系统返回或又调用非可信模块时，再次
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利用 VMM重置 EPT权限位，保证非可信内核模块

与操作系统内核之间的隔离。 

由于每次操作系统内核和非可信内核模块的

执行进行切换时都需要重置 EPT页表，这将给系统

带来较大的性能开销。为了提升系统的性能，引入

了 2套EPT页表分别对应操作系统内核和非可信模

块的执行状态。当不同执行状态进行切换时，本系

统只需要改变 EPT 基指针而无需重新设置 EPT 页

表。为了减少 2套页表切换时所引起的 TLB刷新，

为每套 EPT 页表设置不同的 VPID(virtual process 

ID)。此外，为保证 2 套 EPT 页表的一致性，本系

统需要截获所有对 EPT 的修改操作来完成它们之

间的数据同步。 

 
图 5  系统不同执行状态所对应不同的 EPT权限位 

除了限制非可信内核模块访问操作系统内存数

据以外，还需要防止非可信内核模块非法修改特权寄

存器，比如本系统不允许非可信模块使用 LIDT指令

重新加载 IDT表。为此，利用 Intel VT技术[10]将虚拟

机控制结构(VMCS)中描述符表退出(descriptor table 

exiting)字段值设为 1，使VMM可以直接捕获非可信

内核模块对 IDTR、GDTR等特权寄存器的修改操作。

对于非法修改，通过VMM进行指令模拟以跳过这些

操作，从而保证特权寄存器的安全。 

4  实验评估 

本文使用了 Dell PowerEdge T310作为测试环

境，其配置为 Intel Xeon X3430 2.4 GHz CPU，4 GB

内存；Xen 64位 3.4.2版本，Dom0主机为 x86_64 

Fedora 12(内核版本为 Linux-2.6.31)，客户机操作系

统为x86_64 Ubuntu 8.04(内核版本为Linux-2.6.24)。

本文测试了原型系统对客户机操作系统内核保护

的有效性和性能 2方面。 
4.1  有效性测试 

有效性测试的目的是检测基于 MOKIP 模型的

系统能否有效地抵御恶意内核模块对操作系统内核

的攻击。通过 Linux insmod命令向操作系统内核分

别载入了 8 种包含不同恶意行为的内核扩展模块，

具体见表 1，其中前 6种为真实的 rootkit，后 2种为

自行开发的恶意内核模块。对于新引入的 ROP 

rootkit，由于其没有使用能接收低完整性数据的输入

接口（即可信内核 API函数入口点）调用内核代码，

所以违反了本文的保护规则。实验结果表明所有这 8

个内核模块的恶意行为都被本系统成功检测。 

需要指出的是 MOKIP 模型仅适用于检测那些

破坏系统完整性的内核模块。如果有恶意内核模块

用于破坏系统的机密性（比如读取内核中的敏感信

息），本系统将无法检测这类内核攻击。 
4.2  性能测试 

本文设计了 5 个性能实验，测试了 MOKIP 系

统和原始的虚拟化平台Xen对上层应用程序的性能

影响。实验 1和实验 2是通过监控 ext3文件系统测

试解压 linux内核压缩包（即 linux-2.6.24.tar.gz）和

编译 linux 内核源代码的时间；实验 3 和实验 4 是

通过监控 8139too网卡驱动测试Apache服务器的传

输率和 Lighttpd服务器的吞吐率（2个Web服务器

表 1 有效性实验测试结果 

恶意内核模块 恶意行为 检测结果 检测原因 

Adore-ng 0.56 修改内核函数指针 成功检测 低完整性 S

UE

写高完整性 O

OS-data

 

EnyeLKM 修改内核二进制代码 成功检测 低完整性 S

UE

写高完整性 O

OS-code

 

Override 修改内核系统调用表 成功检测 低完整性 S

UE

写高完整性 O

OS-data

 

All-root 修改内核进程链表和系统调用表 成功检测 低完整性 S

UE

写高完整性 O

OS-data

 

Hp 修改内核进程链表 成功检测 低完整性 S

UE

写高完整性 O

OS-data

 

Lvtes 修改内核系统调用表和模块链表 成功检测 低完整性 S

UE

写高完整性 O

OS-data

 

ROP rootkit 修改自身堆栈地址和利用现有内核代码 成功检测 低完整性 S

UE

执行高完整性 O

OS-other

 

破坏 IDT rootkit 修改 IDT特权寄存器 成功检测 低完整性 S

UE

写高完整性 O

reg
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都加载了同一个 132 Kbit大小的 html网页）；实验

5是通过监控USB驱动测试从U盘拷贝文件的传输

率。最终结果如表 2所示。 

表 2 应用程序在虚拟机中的性能对比 

性能 受控内核模块 Xen MOKIP 

解压内核压缩包的时间 ext3 35 367 ms 39 568 ms 

编译内核代码的时间 ext3 2 812 s 3 176 s 

Apache服务器的传输率 8 139too 2 253 kbit/s 2 013 kbit/s 

Lighttpd服务器的吞吐率 8 139too 5 362 kbit /s 4 867 kbit /s 

拷贝文件的传输率 uhci-hcd 692 kbit/s 611 kbit/s 

 
与原始的 Xen 相比，MOKIP 系统先后隔离并

监控了 3个不同的内核扩展模块，对相关应用程序

的性能开销都在 13%以内，因此能够满足一般的应

用需求。 

为了测试 MOKIP 系统对内核模块装载的内存

开销，还测量了隔离 ext3 文件系统、8139too 网卡

驱动和 USB 驱动对应 slab 所需的内存页面个数。

表 3给出了 100次平均采样的测量结果。与原始系

统相比，本系统引入的内存开销不到 1%。 

表 3 slab所需内存页面个数对比 

操作 受控内核模块 Xen MOKIP 

编译内核代码 ext3 5 183 5 227 

访问 Apache服务器 8139too 4 719 4 736 

拷贝文件 uhci-hcd 4 862 4 883 

5  相关工作 

美国 CMU 大学开发了一种轻量级虚拟机管理

器 Secvisor[13]，旨在保护操作系统内核代码的完整

性安全。Secvisor 通过解析和检查对 MMU 和

IOMMU 的修改操作，确保了只有被系统管理员认

证过的代码才能在内核态执行。本文的工作MOKIP

虽然借鉴了 Secvisor 利用虚拟机管理器管理 MMU

的思想，但主要不同在于：Secvisor 禁止在内核空

间执行非可信代码，MOKIP 能在保证操作系统内

核的完整性前提下执行非可信内核代码。

NICKLE[14]和 hvmHarvard[15]系统均采用了分离指

令取址和数据访问的思想，确保内核指令仅能从可

信内核代码区域取址。这种方法虽然也能保证内核

代码的完整性，但是却无法抵御利用现有内核代码

的攻击[16]。UCON
KI

[3]将 UCON 模型引入到操作系

统内核完整性保护中，实现了对非可信内核模块访

问控制的连续性和可变性。然而 UCON
KI

需要依赖

很多专家知识来制定内核保护策略，因此不易在实

际环境中应用。美国加州大学 Davis分校的 Daniela

等[1]通过采用 Biba模型[2]中不能上写的思想，提出

了一种能感知虚拟化的操作系统和虚拟机管理器

相协作的方法以保护操作系统内核代码和数据的

安全。该方法虽然能较为全面地保护系统内核，但

由于需要其基于模拟器的 VMM截获每一个条对内

核代码和数据的写指令，其性能开销较大，因此也

不适合在实际环境中使用。LXFI[17]采用源代码插桩

技术实现了对脆弱内核模块的隔离。KFUR[18]结合

源代码插桩和动态监控方法检测内核模块调用内

核函数是否符合其使用规则。然而，LXFI和 KFUR

都需要修改内核模块源代码，而且不能对内核数据

进行有效地访问控制。郑豪等[19]利用虚拟化技术对

内核模块中的故障进行了隔离。该方法能有效提高

系统可靠性，但无法阻止内核模块对内核资源的非

法访问。 

6  结束语 

为了保护操作系统内核完整性安全，本文提出

了一种基于强制访问控制的 MOKIP 模型，该模型

根据其标记规则将内核空间中的不同主体和客体

设置不同的安全标签，然后运用保护规则限制低完

整性主体访问高完整性客体。为了提高模型的可用

性，还设置了转换规则以应对例外的情况。为实现

基于 MOKIP 模型的系统，采用硬件辅助的虚拟化

技术(比如 Intel EPT和 Intel VT技术)将非可信内核

模块从操作系统内核空间隔离出来，然后对其行为

进行访问控制。有效性和性能实验证明了本系统能

够检测恶意内核模块破坏内核完整性的攻击，对应

用程序的性能开销在可接受的范围内。 
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